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Considerando os objetivos do Coédigo de Conduta e Etica dAa l_jundag:ﬁf) J(350 Paulo IL,
especialmente os principios do profissionalismo, respeito, transparéncia, valorizacio do trabalho

¢ sustentabilidade;

Considerando a necessidade de aprimoramento do uso das ferramentas de comunicagfo
eletrénica interna e externa na Fundagdo Jodo Paulo IT;

Considerando que as informagdes que o colaborador tem acesso, bem como aqueflas criadas ou
melhoradas durante a2 sua permanéncia na Fundagio Jodo Paulo II sdo de propriedade desta e

possuem caréater confidencial;

Considerando que o uso do e-mail corporativo ndo garante direito sobre este, nem confere
autoridade para liberar acesso a outras pessoas, pois se constitui de informagdes pertencentes 3

Fundagdo Jodo Paulo II.

Delimitam-se abaixo os regramentos para utilizacdo dos e-mails corporativos no ambiente de
trabalho de forma a regulamentar o seu Cédigo de Conduta e Etica.

DA APLICACAO E VIGENCIA

Art. 1° - Esta Politica se aplica no ambito da Fundaciio Jo3o Paulo II e a todos os seus
colaboradores, voluntérios, aprendizes e terceiros prestadores de servigo, entrando em vigor na
data de sua publicagiio e por tempo indeterminado até a sua revisio pelo Comité de Compliance
¢ posterior aprovagdo da Diretoria Executiva da F undagéo Jodo Paulo II.

Parigrafo Unico: Esta Politica serd revisada a cada 02 (dois) anos de vigéncia ou quando
houver alteragéo legislativa ou regulamentar acerca da matéria.

DAS DEFINICOES
Art. 2° - Para os fins desta Politica, considera-se:

I — Usuério: pessoa que acessa ou utiliza de forma legitima ¢ autorizada as informacdes da
Instituigdo;

I ~ E-mail Corporativo: também denominado e-mail, € o sistema de correio cujo dominio
identifica a Instituicsio. Ex.: nome.sobrenome cancacnova.com. Em caso de enderegos de e-
mail coincidentes ou que possam ocasionar cacofonias efou situacdes vexatdrias, poderiio ser
alterados para seguir um modelo fora do padrio adotado pela Instituicio, devendo
primeiramente ser revisados pela equipe de Tecnologia da Informago e;

1I — Recurso: Além da prépria informagZo, todo o meio direto ou indireto utilizado para o seu
tratamento, trafego e armazenamento.

DO CAMPO DE APLICACAO

Art. 3° - Nesta Politica constam principios, orientagdes e regras de conduta que devem ser
observados por todos os usudrios de e-mail corporativo de forma a garantir o seu uso
responséavel através dos recursos disponibilizados.
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DO OBJETIVO
Art. 4° - Esta Politica possui como objetivo:

I - A disponibilizagio do servico de e-mail corporativo da Fundagdo Jodio P'aulo_ II aos
colaboradores, voluntarios e aprendizes, bem como aos terceiros prestadores de servigoe;
II - A definigdo dos requisitos e regras de seguranca para o uso do e-mail corporativo.

DA PRIVACIDADE

Art. 5° - A Fundagdo Jodo Paulo Ii, enquanto proprietiria do sistema de e-mail corporativo

poderd, a qualquer tempo e sem aviso prévio, monitorar o uso do sistema e, inclusive, o

contetido das mensagens quando julgar necessério.

Art. 6° - Os e-mails corporativos sfo disponibilizados aos usudrios como ferramenta de trabatho
¢, portanto, caracterizam-se como propriedades da Fundagfio Jodo Paulo II, assim como todos os
arquivos e informagdes referentes as atividades laborais nele criadas, recebidas ou armazenadas,
constituindo, destarte, bens comerciajs legais.

Art. 7° - Os e-mails corporativos disponibilizados aos usuarios como ferramenta de trabalho nio
devem ser utilizados para fins pessoais, ndo havendo, deste modo, privacidade no e-mail
corporativo, devendo ser utilizado exclusivamente para assuntos de trabatho e dentro dos limites
éticos, sociais e institucionais.

DA FINALIDADE

Art. 8° - O servigo de e-mail corporativo tem como finalidade o envio ¢ recebimento eletrénico
de mensagens e documentos relacionados s fingdes institucionais da F undagdo Jodo Paulo H.

DA CRIACAOQE DESATIVAMENTO DE E-MAILS CORPORATIVOS

Art. 9° - A concessdo de contas de e-mail corporativo depende de pedido formal do responsivel
pela 4rea para a TI através de ticket (chamado) informando: nome completo do ususrio,
matricula, cargo, empresa, unidade, setor no qual estd desempenhando suas atividades e
Justificativa da necessidade da conta.

Art. 10° - Criado o e-mail corporative, o ticket (chamado) ser4 respondido com o usuario do e-
mail corporativo, a senha e a presente Politica.

Art. 11° - Em caso de desligamento do ususrio do e-mail corporativo, o Departamento de RH
deverd informar ao setor responsivel pela manutencio dos e-mails, que devers imediatamente
desativa-lo. '

Art. 12° - Caso haja necessidade de uso do e-mail desativado, o gerente responsavel pela 4rea
deverd solicitar ao gerente do departamento de TI nova ativagio do mesmo com o nome do
usudrio que sera responsavel por este e-mail. ' '
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DAS CONTAS DELEGADAS

Art. 14° - Céda Departamento da Instituigio possui uma conta de e-mail corporativo com o
seguinte formato: area.departamento@cancaonova.com.

Paragrafo Unico — A utilizagio das contas delegadas de Departamentos sera delegada a um ou
mais colaboradores de acordo com a necessidade.

Art, 15° - A concesso de acesso a estas contas pode ser revogada a qualquer momento: por
afastamento, desligamento, mudanga de setor ou por decisdo da geréncia do setor.

Art. 16° - Todos os e-mails contendo informagdes pertinentes ao departamento devem ser
enviados/recebidos exclusivamente através das contas de departamento.

Art. 17° - Os e-mails corporativos dos colaboradores devem ser utilizados exclusivamente para
comunicagdes internas do colaborador com a Instituigdo.

DAS RESPONSABILIDADES
Art. 18° - O usudrio do e-maqil corporativo € responsavel por:

I - Conteido das mensagens enviadas via e-mail corporativo sob sua identificagdo;

I - Proteger a confidencialidade de sua senha de acesso, que devera. ser utilizada para fins
pessoais, vedado o compartilhamento. A senha de acesso possui cardter intransferivel e devera
ser trocada no primeiro acesso ao e-mail;

III — Verificar se a origem da mensagem recebida € de fonte confivel e de interesse da empresa,
a fim de se evitar danos aos recursos tecnoldgicos;

IV - Incluir nos e-mails enviados as seguintes mensagens para fins de isengio de
responsabilidade: “Este e-maqil pode conter informagdes e documentos confidenciais e/ou
protegidos por lei. Se vocé ndo for o efetivo destinatdrio, pedimos, por favor, que desconsidere
completamente o seu conterido ¢ os devolva ao seu remetente e 0s apague”

eventualmente causados ™,

V — Resguardar o sigilo dos contetidos tratados nos e-mails corporativos, vedada a sua
fransmisso para terceiros nio autorizados;

VI ~ Fechar o aplicativo/servidor do e-mail corporativo toda vez que se ausentar do posto de
trabalho visando resguardar o sigilo do seu contetido;

VII - Comunicar imediatamente a TI o recebimento de e-mails com virus, ou suspeita e;

VIII - Adotar assinatura padréo fornecida pela Instituicdo; :

IX — Compactar grandes arquivos a serem anexados nas mensagens corporativas, mediante
utilizagiio do sofiware de compacta¢do disponibilizado na estaciio de trabalho;

X —Levar em conta a classificagio da informagfo a ser encaminhada, cabendo a ele consultar o
Gestor da Informagfo se tiver dividas, assim como providenciar a adequada forma de envio,
consultando o Suporte quanto aos meios de transmissdo segura;

XI - O usuério do e-mail corporativo deve evitar clicar em Zinks de acesso a paginas de interner
existentes em mensagens de correio eletrénico recebidas de origem desconhecida, pois esses
podem iniciar a instalagdo de softwares maliciosos ou direcionar o usuario para um site falso,
possibilitando a captura de informagdes;
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XII - O usuério do e-mail corporativo deve evitar abrir abrir ou executar arq}livos .'fm.e?(ados as
mensagens recebidas pelo correio eletrdnico, sem antes veriﬁcél-los quanto a possibilidade de
contaminagéo por virus de computador e; |

XiIl - O usudrio do e-mail corporativo ndo deve responder caso receba mensagens cc?n?:endo
texto ou imagem ndo profissional ou de propaganda. Nem Mesmo que seja para solicitar o
cancelamento do envio de spam, exemplo: “Clique agui caso ndo queira mais rec.eber esle e-
mail”, pois trata-se de um tipo de ataque que consiste em enviar e-mails para uma lista € caso o
usuario cadastrado ndo queira mais receber este e-mail, o hacker fica sabendo que este é um e-
mail valido e vende a lista para empresas de marketing digital, propagando ainda mais o spam.

Paragrafo Primeiro. A TI poderad solicitar ao wsuario do e-mail corporativo a alteracfio
rotineira da sua senha de acesso a0 e-mail corporativo, o que devera ser prontamente atendido

pelo usuario.

Parigrafo Segundo. Excctuando-se a primeira senha para criagdo do e-mail corporativo, ¢
vedada a T1 a alteraglio da senha de acesso para o usudrio em qualquer hipétese, dado o seu
carater personalissimo, confidencial e mtransferivel.

Art. 19°- E de responsabilidade da TI/Seguranga da Informacio:

I - Controlar e monitorar os servigos de e-mail corporativo fornecidos pela Instituicdo;

Il — Reportar eventuais tentativas de violagio dos termos desta morma oy incidentes de
seguranga relacionados ao uso dos servicos de e-mail e comunicadores instantineos para a
equipe de seguranca da imformacdo;

T - Realizar treinamentos que ajudem os usudrios a fazer o uso correto e consciente das boas
praticas no uso de sua conta de e-mai/ corporativo e; '

IV — Ajudar o usudrio nas eventuais ocorréncias que coloquem em risco as informagdes da

Instituicdo.
DAS INFORMACOES

Art. 20° - O acesso indevido as informagbes tramitadas por meio do e-mail corporativo da
Fundagiio Jodo Paulo II ou contidas em seus ambientes, sera punido na forma do Caédigo de
Conduta e Etica da F undacéo Jodo Paulo Il e da propria reguiamentaggo vigente.

Art. 21° - Caso 0 usuério do e-mail corporativo receba uma mensagem originada da internes de
um remetente desconhecido, este deveri remover a mensagem da sua caixa de entrada,
preferencialmente antes mesmo de abri-la, '

Art. 22° - O usudrio do e-mail corporativo nio devera responder mensagens caso estas
contenham texto ou imagem ndo profissional ou de propaganda, nem mesmo para solicitar o
cancelamento do envio de spam (ex. Clique aqui caso nio queira mais receber este e-mail — este
€ um tipo de ataque que consiste em enviar e-mails para uma lista e caso o usudrio cadastre que
nao queira mais receber este e-mail, o hacker fica sabendo que este € um e-mail valido e vende
a lista de e-mails para empresas de marketing digital, propagando ainda mais o spam).
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Art. 24° - O usudrio do e-mail corporativo, quando enviar e-mails com anexos, devera tom
cuidado com o tamanho méximo de mensagem e anexos. O tamanho maximo do e-mq;l
corporativo com os anexos sera de 20MB, porém, alguns servidores de’> e-mails externos (gmail,
yahoo, uol, etc.) restringem o tamanho das mensagens em 20MB ou até menos.

Art. 25° - O ysuario do e-mail corporativo deve possuir o habito de excluir com frequéncia e-
mails desnecessdrios, inclusive da lixeira e da pasta de mensagens enviadas a fim de nio

sobrecarregar os recursos tecnoldgicos.

Art. 26° - Em caso de férias do usudrio do e-mail corporativo, ou qualquer outra maneira de
afastamento temporario do mesmo por mais de 48 (quarenta e oito) horas, c?everﬁo ser adota_das
as providéncias necessarias para que as mensagens enviadas ao seu e?mazl corPoraElvo sejam
automaticamente redirecionadas para o e-mail de outro colaborador, cuja determinagdo ficard a
cargo do gerente responsavel pela drea, enquanto estiver afastado de suas atividades.

Parigrafo Unico - Em caso de férias, o colaborador devers ativar uma resposta automdtica
informando o periodo de sua auséncia, a previsio de volia as atividades e os contatos dos
colaboradores que poderio responder durante o periodo que estiver afastado de suas atividades.

Art. 27° - Caso ocorra constatacio de m3 utilizacdo do e-mail corporativo pelo usudrio, a
Fundacgo Jodo Paulo II se reserva no direito de investigar o acesso do mesmo.

Art. 28° - A Fundagio Jodo Paulo I podera suspender o acesso do usuario do e-mail
corporativo em caso de comprovagio de utilizaclo inadequada ou para averiguagio de fatos,

Art. 29° - O usudrio do e-mail corporativo ndo possui o direito de fazer copias (backups) dos e-
mails em caso de desligamento da Instituicdo. '

Art. 30° - O acesso ao e-mail corporativo de outro usudrio somente sers concedido mediante
autorizaco formal ou em virtude de ato administrativo ou judicial.

DAS VEDACOES

Art. 31° - E vedado o uso do e-mail corporativo visando:

I ~ Praticar crimes e infragdes de qualquer natureza;

II - Distribuir material obsceno, pornogréfico, ofensivo, preconceituoso, discriminatério ou de
qualquer forma contrario 4 lei e aos bons costumes;

IIT - Executar agdes nocivas contra outros recursos computacionais da F undag8o Jodo Paulo II
ou de redes externas;

IV — Disseminar aniincios publicitarios, mensagens de entretenimento e mensagens do tipo
“corrente”, virus ou qualquer outro tipo de programa de computador que ndo seja destinado ao
~desempenho de suas funcdes ou que possam ser considerados nocivos ao ambiente da rede da
Fundagio Jodo Paulo 11.

V — Emitir comunicados gerais com carster eminentemente associativo, sindical ou politico-
partidério; _

VI - Enviar arquivos de dudio, video ou animag#o, salvo os que tenham relagdo com as fungdes
institucionais desempenhadas pela Fundagiio Josio Paulo II;

VI - Divuigar, no todo ou em parte, os enderecos eletrdnicos corporativos;
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VIII — Executar outras atividades lesivas, tendentes a compromefer ajntimidade de usudrios, a
seguranga e a disponibilidade do sistema ou a imagem da Fundagac_o Jodo Paulo I; _

IX — Reproduzir qualquer material recebido pelo e-mail corporativo ou oufro meio que pﬁs§a
infringir direitos autorais, marcas, licenga de sofiware ou patentes existentes, sem que haja
ermissio comprovada do criador do trabalho; L |
g( — Encaminhar mensagens que representem a opiniao pessoal do autor, colocando-a em nome

da Fundag#o Jodo Paulo II; .

XI - Utilizar 0 e-mail corporativo para cadastro em sifzs de co
NEWS, em sites de relacionamento ou redes sociais;

XTI - Forjar ou tentar forjar a identidade de outros ususr

e-mails), ) _ o _
XIII — Enviar informagdes sensiveis, classificadas ou proprietarias, inclusive senhas, para

pessoas ou organizagOes ndo autorizadas;

XIV — Enviar mensagens ofensivas que possam causar molestamgn;to ou tormento;

XV — Trafego de informacdes e/ou documentagGes pessoais, tais como mensagens ou anexos
particulares ou que nio relacionadas s fungdes mstitucionais da Fundago Josio Paulo II nos
seus e-mails corporativos, salvo mediante autorizagio prévia do responsavel hierérquico;

XVI — Enviar dados e/ou informagGes institucionais a0 e-mqil pessoal, salvo mediante
autorizacgo prévia do responsével hierérquico e;

XVII - Objetivos politicos-partidarios;

mpras, em listas tipo FEEDS,

ios (ex. usar o enderego para envio de

fornecedores,

Parigrafo Segundo - £ vedada, ainda, a configuracio do e-mail corporativo em celulares ou
emn outros gadgets pessoais, salvo mediante autorizagio prévia do responsavel hierdrquico.

DAS SANCOES

Art. 32° - Todos 0s usudrios dos e-mails corporativos se comprometem a seguir as disposicGes
previstas nesta Politica sem quaisquer objeces. Havendo descumprimento de quaisquer destas
disposigdes, o infrator estarg sujeito s sangdes estabelecidas no Cddigo de Conduta e Etica da
Fundagdo Jodo Paulo II, no Contrato Individual de Trabalho e/ou na prépria regulamentacdo
vigente,

Art. 33° - A Fundagiio Jodo Paulo I conta com canais de comunicagdo gerenciados pelo seu
Comité de Compliance por meio dos quais os colaboradores, voluntirios, aprendizes e demais
terceiros interessados podem denunciar, de forma andnima ou identificada, préticas irregulares
eventualmente ocorridas na Instituicao.

Pardgrafo Unico. Os canais de comunicacio sio acessiveis a todos os interessados, que
poderdo  procurar o Compliance  por algum  dos seguintes  meios:  e-magil-
compliance@cancaonova.com e/ou Telefone: (12) 2122-9121.

Art. 34°. O Cédigo de Conduta e Etica da F undagéio Jodo Pauio II ¢ norteador da presente
Politica, devendo sempre ser analisado conjuntamente e subsidiariamente, na omissdo desta.
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Art. 35°. Os casos omissos e excepcionais ndo previstos na presente Politica e nio abordados
pelo Cédigo de Conduta e Etica da Fundaggio Jodo Paulo 11 serfio discutidos e deliberados pelo

Comité de Compliance da Institui¢io.

Cachoetra Panlista/SP, 04 de fevereiro de 2021.

AQ/JOAO PAULO I
eilingtbn Silva Jardim
iretor Executivo
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ANEXO I

TERMO DE COMPROMISSO

inscrito no CPF sob o n°
, portador do RG n° , matricula n°
, declaro que obtive acesso a Politica de Uso de E-mail Corporativo da
Fundac@io JoZo Paulo II e estou ciente de todos os seus termos, com os quais tenho total
concordncia ¢ me comprometo a cumpri-los durante a minha prestagio de Servigos para a

Euy,

Fundacdo Jodo Paulo I1.

Declaro, ainda, estar ciente de que eventual violagdo de minha parte a qualquer regra
estabelecida nessa politica, poderd culminar na aplicagdo das sangdes nela previstas, sem
prejuizo de eventuais sangdes legais.

Por ser verdade, assino o presente termo.

Cachoeira Paulista/SP, de de

Nome:
CPF;

Matricula:

Rua Jodo Paulo I, s/n - Alte da Beia Vists - Lachoeira Paulista - SP - Brasi
CEP 12.630-900 - Tel: 55 {12} 3186-2000 - WWW.CANCRoNova.com



