PORTARIA 02/2014
DIRETORIA EXECUTIVA
FUNDACAO JOAO PAULO 1

Dispde sobre a criagio e instituigdo do Regulamento de Seguranga da Informagdo na Fundagdo Jodo

Paulo 11 e sua aplicabilidade.

O Diretor Executivo da FUNDACAO JOAO PAULO I1, com a protegdo de Deus e rogando a prote¢do
da Virgem Maria, no uso das atribuigdes que lhe conferem os incisos I, IV, VII, do artigo 55 do Estatuto

Social da entidade, e

Considerando a necessidade de garantir a disponibilidade, integridade, confidencialidade, legalidade,
autenticidade e auditabilidade das informagdes necessérias para a realizagdo dos negocios da Fundagdo

Jodo Paulo II,
Considerando a existéncia do Manual de Orientagio® de Conduta da Fundagdo Jodo Paulo Il ¢ a

necessidade de um detalhamento de sua politica de Seguranga da Informagdo, utilizagdo de meios

eletronicos, internet e confidencialidade, resolve instituir o:

Regulamento de Seguranca da Informacio

Fundacio Jodo Paulo 11

BASEADA NA NORMA ABNT 21:204.01-010

Este regulamento de seguran¢a da informagdo, na Fundagdo Jodo Paulo II, aplica-se a todos os
funcionarios, prestadores de servigos, sistemas e servigos, incluindo trabalhos executados externamente
ou por terceiros, que utilizem o ambiente de processamento da Fundagdo Jodo Paulo 11, ou acesso a
informagdes pertencentes a empresa. Todo e qualquer usuario de recursos computadorizados da Fundagao
Jodo Paulo I tem a responsabilidade de proteger a seguranga e a integridade das informagdes e dos
equipamentos de informatica. A violagdo desta politica de seguranga é qualquer ato que:

I. Exponha a Fundagdo Jodo Paulo I a uma perda monetdria efetiva ou potencial por meio do
comprometimento da seguranga dos dados /ou de informagdes ou ainda da perda de
equipamento.

2. Envolva a revelagdo de dados confidenciais, direitos autorais, negociagdes, patentes ou uso ndo
autorizado de dados corporativos.

3. Envolva o uso de dados para propositos ilicitos, que venham a incluir a violagdo de qualquer
lei, regulamento ou qualquer outro dispositivo governamental.

ART. 1° — DOS OBJETIVOS DA POLITICA DE SEGURANCA DA INFORMACAO: Garantir a
disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade das
informagdes necessarias para a realizagdo do negécio da Fundagdo Jodo Paulo II.

ART. 2° - DA MISSAO DO SETOR DE TECNOLOGIA DA INFORMACAO: Garantir a
disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade das
informagdes necessarias para a realiza¢do do negocio da Fundagdo Jodo Paulo I1. Ser o gestor do processo
de seguranga e proteger as informagdes da organizagdo, catalisando, coordenando, desenvolvendo e/ou



implementando agdes para esta finalidade.

ART. 3° - DOS DEVERES DE TODOS NA EMPRESA: Considerar a informagio como sendo um bem
da organizagdo, um dos recursos criticos para a realizagdo do negécio, que possui grande valor para a
Fundagdo Jodo Paulo 11 e deve sempre ser tratada profissionalmente.

Pardgrafo Unico — Caberd aos Superintendentes de cada area a missio de fiscalizar o cumprimento deste
regulamento, bem como zelar pela sua aplicagido, com a promogio de treinamentos e reunides.

ART. 4° - DA CLASSIFICACAO DA INFORMACAO: E de responsabilidade do Gerente/Supervisor
de cada drea estabelecer e comunicar seus subordinados critérios relativos ao nivel de confidencialidade
da informagdo (relatorios e/ou midias) gerada por sua area de acordo com a tabela abaixo:

1 — Publica

2 — Interna
3 — Confidencial
4 — Restrita

Paragrafo Unico — Conceitos:

a) Informagdo Piblica: E toda informagio que pode ser acessada por usudrios da organizagio,
clientes, fornecedores, prestadores de servigos e publico em geral.

b) Informacdio Interna: E toda informagdo que s6 pode ser acessada por funcionarios da
organizagdo. Sao informagdes que possuem um grau de confidencialidade que pode comprometer
a imagem da organizagio.

¢) Informagio Confidencial: E toda informagio que ndio pode ser acessada por usudrios da
organizagdo e por parceiros da organizagdo. A divulga¢do ndo autorizada dessa informagio pode
causar impacto (financeiro, de imagem ou operacional) ao negécio da organizagdo ou ao negdcio
do parceiro.

d) Informacio Restrita: E toda informagdo que pode ser acessada somente por usuarios da
organizagio explicitamente indicado pelo nome ou por 4rea a que pertence. A divulga¢iio ndo
autorizada dessa informag@o pode causar sérios danos ao negocio e/ou comprometer a estratégia
de negdcio da organizagdo. Todo Gerente/Supervisor deve orientar seus subordinados a nio
circularem informagdes e/ou midias consideradas confidenciais e/ou restritas, como também nio
deixar relatérios nas impressoras, e midias em locais de facil acesso, tendo sempre em mente o
conceito “mesa limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou midia
confidencial e/ou restrito sobre suas mesas.

ART. 5° — DOS DADOS DOS FUNCIONARIOS: A Fundagdo Jodo Paulo 11 se compromete em nao
acumular ou manter intencionalmente dados pessoais de funciondrios, além daqueles relevantes na
condugdo do seu negocio. Todos os dados pessoais de funciondrios que porventura sejam armazenados,
serdo considerados dados confidenciais e sob a responsabilidade da Fundagdo Jodo Paulo II, ndo serdo
usados para fins diferentes daqueles para os quais foram coletados.

Parigrafo Unico - Dados pessoais de funcionérios ndo serdo transferidos para terceiros, exceto quando
exigido pelo nosso negécio, e desde que devidamente autorizado pelo setor juridico e tais terceiros
mantenham a confidencialidade dos referidos dados, incluindo-se, neste caso a lista de enderegos
eletronicos (e-mails) usados pelos funciondrios da organizagio.

ART. 6° - DOARMAZENAMENTO DE DADOS PARTICULARES: Os funcionarios se
comprometem a ndo armazenar dados particulares nas instalagdes da empresa, assim como em
computadores e dispositivos eletronicos (pendrive, hd externo, cd...) sem prévia e expressa autorizagdo
por parte da diretoria e/ou Supervisio/Gerencia.

Parigrafo Primeiro - Mesmo que seja autorizado o armazenamento destes dados, a empresa ndo se
responsabiliza por eles, nem tampouco pelo seu conteiido e pela seguranga. Tais dados jamais poderdo ser
armazenados nos diretérios dos Servidores de empresa, e jamais poderdo fazer parte da rotina de backup
da empresa.

Paragrafo Segundo — Ressalta-se que o uso de qualquer equipamento (como notebooks, pendrives, hd
externo, cartdes de memdria...) é somente para o trabalho.



ART. 7° - DA ADMISSAO, DEMISSAO E TRANSFERENCIA DE FUNCIONARIOS /
TEMPORARIOS / ESTAGIARIOS: O setor de RH da Companhia devera informar ao setor de TI, toda
e qualquer movimentagdo de temporarios e/ou estagiarios, bem como admissdo/demissdo de funcionarios,
para que os mesmos possam ser cadastrados ou excluidos no sistema da empresa.

Paragrafo Primeiro - Todo 2° (segundo) dia util de cada més, o setor de RH deve encaminhar para o
setor de Tl uma lista com os nomes, para que sejam feitos os ajustes assim como libera¢des no sistema.

Pardgrafo Segundo — Ressalta-se, que nas situagdes de transferéncia de colaboradores, o setor de RH
deve informar ao setor de TI todos os dados referentes ao setor que o colaborador estava e do novo setor
no qual ele estara atuando, para que sejam providenciadas liberagdes e/ou restri¢des de acesso.

Paragrafo Terceiro - O ato de desligamento e/ou transferéncia de um colaborador, o backup de dados é
de responsabilidade do setor de TI.

ART. 8° - DOS PROGRAMAS ILEGAIS: A Fundagdo Jodo Paulo Il respeita os direitos autorais dos
programas que usa e reconhece que deve pagar o justo valor por eles, ndo autorizando o uso de programas
ndo licenciados nos computadores da empresa. E terminantemente proibido o uso de programas ilegais
(Sem licenciamento) na Fundagio Jodo Paulo 1.

Parigrafo Primeiro - Os usudrios ndo podem, em hipotese alguma, instalar este tipo de "software"
(programa) nos equipamentos da empresa, mesmo porque somente o setor de TI tem autorizagdo para
instalagdo  de programas, previamente autorizados dentro da politica de seguranca da
companhia. Periodicamente, o Setor de TI fard verificagdes nos dados dos servidores e/ou nos
computadores dos usuarios, visando garantir a correta aplicagdo desta diretriz. Caso sejam encontrados
programas ndo autorizados, estes deverdo ser removidos.

Parigrafo Segundo - Aqueles que instalarem em seus computadores de trabalho tais programas nio
autorizados, se responsabilizam perante a companhia por quaisquer problemas ou prejuizos causados
oriundos desta agdo, estando sujeitos as sansdes previstas neste documento.

ART. 9° - DAS PERMISSOES E SENHAS: Todo usuario para acessar os dados da rede da Fundagio
Jodo Paulo 11, devera possuir um login e senha previamente cadastrados e liberados pelo departamento de
TI.

Paragrafo Primeiro - Quem deve fornecer os dados referente aos direitos (privilégios de acesso) do
usudrio € o responsavel direto. O departamento de TI fara o cadastramento e informara a0 novo usuério
qual serd a sua primeira senha, a qual devera, obrigatoriamente, ser alterada imediatamente apos o
primeiro login e apos isso a cada 45 (quarenta e cinco) dias. Nesse primeiro momento, essa regra niio se
aplica as maquinas Windows que estdo fora do dominio (Casas de Miss#o).

Parigrafo Segundo - Por seguranga, a area de TI recomenda que as senhas tenham sempre um critério
minimo de seguranga para que ndo sejam facilmente copiadas, e ndo possam ser repetidas.

Parsgrafo Terceiro - POLITICAS DE SENHAS:

a) Uma senha segura deverd conter no minimo 6 caracteres alfanuméricos (letras e nimeros)
com diferentes caixas (letra maiiscula e minuscula);

b) Para facilitar a memorizagdio das senhas, utilize padrdes mnemonicos. Por exemplo: eSus6C
(eu SEMPRE uso seis 6 CARACTERES) e odlamp0709 (ouviram do Ipiringa as margens
placidas 7 de Setembro);

¢) As senhas terdo um tempo de vida util determinado pela equipe de seguranga, devendo o
mesmo ser respeitado;

d) A senha ndo deve ser jamais passada a ninguém, nem mesmo da equipe de seguranga. Caso
desconfie que sua senha ndo estd mais segura, sinta-se 4 vontade para altera-la, mesmo antes
do prazo determinado de validade;

¢) Tudo que for executado com a sua senha sera de sua inteira responsabilidade, por isso tome
todas as precaugdes possiveis para manter sua senha secreta.;

f)Todos os usudrios responséveis pela aprovagio eletronica de documentos (exemplo: pedidos de
compra, solicitagdes e etc) deverdo comunicar ao Setor de TI/Sistemas qual sera o seu
substituto quando de sua auséncia da Fundagdo Jodo Paulo 11, para que as permissdes possam
ser alteradas (delegacdo de poderes). Quando houver necessidade de acesso para usudrios
externos, sejam eles temporarios ou ndo, a permissdo de acesso devera ser bloqueada tio logo
este tenha terminado o seu trabalho e se houver no futuro nova necessidade de acesso, devera
entdo ser desbloqueada pelo pessoal de TI.



ART. 10 - DO COMPARTILHAMENTO DE DADOS: Nio é permitido o compartilhamento de pastas
nos computadores e desktops da Fundagdo Jodo Paulo 11. Todos os dados deverdo ser armazenados nos
Servidores da rede, e a autorizagdo para acessa-los devera ser fornecida pelo setor de TI, que esta
orientado a periodicamente verificar todos os arquivos existentes nas estagdes de trabalho e garantir que
dados considerados confidenciais e/ou restritos ndo estejam armazenados na rede e sim nos servidores.

Paragrafo Unico - Os compartilhamentos de impressoras devem estar sujeitos as autorizagdes de acesso.
Né&o sdo permitidos na Fundagdo Jodo Paulo 11 o compartilhamento de dispositivos méveis tais como
pen-drivers e outros.

ART. 11 - DO ARMAZENAMENTO DE ARQUIVOS EM DESKTOPS: Nio ¢ politica da Fundagio
Jodo Paulo 11 o armazenamento de dados em desktops individuais, entretanto, existem alguns programas
fiscais que ndo permitem o armazenamento em rede. Nestes e em outros casos, os dados devem ser salvos
na opg¢do “Meus Documentos™ do computador s6 usudrios, e o setor de T deveré estar ciente e alertar ao
usudrio que ele deve fazer e orientar quanto a backup dos dados de sua maquina periodicamente. Sendo
assim, todos os dados considerados importantes para o trabalho devem ser armazenados na opgdo “Meus
Documentos™ do computador do usudrio, para que dessa forma tais informagdes sejam incluidas na rotina
diaria de backup da TI.

Pardgrafo Unico - E responsabilidade dos proprios usudrios a elaboragdo de cépias de seguranca
("backups") de dados e outros arquivos ou documentos particulares, desenvolvidos pelos funciondrios, em
suas estagdes de trabalho, e que ndo sejam considerados de fundamental importancia para a continuidade
dos negocios da Fundagiio Jodo Paulo I1.

ART. 12 - DA SEGURANCA E INTEGRIDADE DOS DADOS: O gerenciamento do(s) banco(s) de
dados ¢ responsabilidade exclusiva do Setor de TI, assim como a manutengéo, alteragdo e atualizagido de
equipamentos e programas.

ART. 13 - DA PROPRIEDADE INTELECTUAL: E de propriedade da Fundagiio Jodo Paulo I, todos
0s “designs”, criagdes ou procedimentos desenvolvidos por qualquer funcionario durante o curso de seu
vinculo empregaticio com a Fundagéo Jodo Paulo 11,

ART. 14-DO ACESSO A INTERNET: O acesso a Internet serd autorizado para os usuarios que
necessitarem da mesma para o desempenho das suas atividades profissionais na Fundagio Jodo Paulo I1.
Sites que ndo contenham informagdes que agreguem conhecimento profissional e/ou para o negécio nio
devem ser acessados. O uso da Internet serda monitorado pelo Setor de TI, inclusive através de “logs”
(arquivos gerados no servidor) que informam qual usudrio estd conectado, o tempo que usou a Internet e
qual pagina acessou.

Paragrafo Unico - A defini¢do dos funcionarios que terdo permissdio para uso (navegagio) da Internet é
atribui¢do dos Supervisores/Gerentes, com base em recomendagio do Supervisor de TI. Ndo ¢ permitido
instalar programas provenientes da Internet nos microcomputadores da Fundagdo Jodo Paulo I, sem
expressa anuéncia do setor de TI, exceto os programas oferecidos por orgdos publicos federais, estaduais
e/ou municipais. Os usudrios devem se assegurar de que niio estdo executando agOes que possam infringir
direitos autorais, marcas, licenga de uso ou patentes de terceiros. Quando navegando na Internet, é
proibido a visualizagdo, transferéncia (downloads), copia ou qualquer outro tipo de acesso dos seguintes
sites:

a) De estagdes de radio;

b) De contetido pornogréafico ou relacionados a sexo;

¢) Que defendam atividades ilegais;

d) Que menosprezem, depreciem ou incitem o preconceito a determinadas classes:

¢) Que promovam a participagdo em salas de discussdo de assuntos nio relacionados aos negadcios
da Fundagdo Jodo Paulo II;

f)  Que promovam discussdo publica sobre os negécios da Fundagdo Jodo Paulo I, a menos que
autorizado pela Diretoria;

g) Que possibilitem a distribuigdo de informagdes de nivel “Confidencial”.

h) Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

i) E proibido o uso de IM (Instant messengers) ndo homologados/autorizados pela equipe
deseguranga do departamento de TI.



ART. 15 - DO USO DO CORREIO ELETRONICO (E-MAIL): O correio eletronico fornecido pela
Fundagdo Jodo Paulo 11 ¢ um instrumento de comunicagdo interna e externa para a realizagdo do negdcio
empresa, devendo ser utilizado somente pelos usuarios que realmente necessitem dessa ferramenta, a
necessidade de utilizagdo deve ser levantada pelo gerente/supervisor e a autorizagdio para acesséa-los
devera ser fornecida pelo setor de TI.

Paragrafo Primeiro - A criagdo do e-mail por parte do setor de TI, deve obedecer padrdes externos
(baseados nas normas vigentes) que orientam a utilizagdo de nome.sobrenome@empresa.com, por
exemplo: jose.silva@cancaonova.com,

Pardgrafo Segundo - Néo sera permitido o acesso a e-mails particulares nos computadores da Fundagéo
Jodo Paulo 11, tampouco envio de informagdes particulares referente a empresa através desses e-mails
particulares.

a) Quanto 4s mensagens, as mesmas:
Devem ser escritas em linguagem profissional;
Ndo devem comprometer a imagem da Fundagdo Jodo Paulo I1;
Nido podem ser contrdrias & legislagdo vigente nem aos principios éticos da Fundagéo Jodo Paulo 11;

b) O uso do correio eletronico ¢ pessoal e o usudrio € responsavel por toda mensagem enviada pelo
seu enderego. E terminantemente proibido o envio de mensagens que:

Contenham declaragdes difamatorias e linguagem ofensiva;

Possam trazer prejuizos a outras pessoas;

Sejam hostis e inuteis;

Sejam relativas a “correntes”, de contetidos pornograficos ou equivalentes;
Possam prejudicar a imagem da organizagdo;

Possam prejudicar a imagem de outras empresas;

Sejam incoerentes com as politicas da Fundagio Jodo Paulo II.

Parigrafo Terceiro - Para incluir um novo usudrio no correio eletronico, a respectiva Geréncia devera
através do facilitador de RH, fazer um pedido formal ao Setor de TI/Datacenter, que providenciara a
inclusdo do mesmo. A utilizagio do "e-mail" deve ser criteriosa, evitando que o sistema fique
congestionado. Em caso de congestionamento no Sistema de correio eletronico o Setor de TI fara
auditorias no servidor de correio e/ou nas estagdes de trabalho dos usuarios, visando identificar o motivo
que ocasionou o mesmo.

Pardgrafo Quarto - Néo serd permitido o uso de e-mail gratuitos (liberados em alguns sites da web), nos
computadores da Fundagdo Jodo Paulo II. O Setor de TI podera barrar o acesso a esses sites, visando
evitar a entrada de virus na empresa, além de bloquear o recebimento de e-mails provenientes de sites
gratuitos.

ART. 16 - DA NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E EQUIPAMENTOS: O
Setor de TI € responsavel pela aplicagdo da Norma da Fundagdo Jodo Paulo II, em relagdo a defini¢do de
compra e substituigdo de “software” e “hardware”. Qualquer necessidade de novos programas
("softwares") ou de novos equipamentos de informatica (hardware) devera ser discutida com o
responsdvel pelo setor (supervisor/gerente). Ndo ¢é permitido a compra ou o desenvolvimento de
"softwares" ou "hardwares" diretamente pelos usudrios.

Paragrafo Unico - Apos aprovagdio da necessidade de compra por parte do supervisor/gerente, o
facilitador de RH com base em um documento de solicitagdo de compra, deve abrir um chamado (ticket)
explicando ao setor de TI a sua necessidade. Por outro lado, o setor de TI deve verificar o historico e
padroes de compra, e assim retornar o ticket com a descrigdo de equipamentos e/ou softwares para dar
continuidade a compra junto ao setor responsavel.

ART. 17 - DO USO DE LAPTOPS/NOTEBOOKS (COMPUTADORES PESSOAIS) NA
EMPRESA: O uso de notebooks particulares ndo é permitido dentro da Fundagdo Jodo Paulo 11, exceto
perante identificacdo e justificativa da necessidade por parte do gerente e liberagdo e autorizagdo do
supervisor de TI. Apos esse processo de liberagdo, o usudrio deve procurar o setor de TI levando o seu
equipamento, para que possa juntamente com seu responsavel assinar um termo de responsabilidade.



ART. 18 — DOS SISTEMAS DE TELECOMUNICACOES (TELEFONIA): O controle de uso, a
concessdo de permissdes e a aplicagdo de restrigdes em relagdo aos ramais telefénicos da Fundagio Jodo
Paulo 11, assim como, 0 uso de eventuais ramais virtuais instalados nos computadores, ¢ responsabilidade
do setor de Telefonia juntamente com o setor de Informatica, de acordo com as defini¢des da Diretoria da
Fundacgdo Jodo Paulo 1. Ao final de cada més, para controle, serdo enviados relatérios informando a cada
geréncia quanto foi gasto por cada ramal, sendo assim é importante ressaltar que:

Parigrafo Unico - O telefone é um recurso fornecido pela Fundagdo Jodo Paulo II, como mais uma
ferramenta de comunicagdo. Sendo assim, o mesmo deve ser utilizado com responsabilidade ¢ somente
para assuntos de trabalho. Caso seja necessario fazer alguma ligagdo particular, isto deve ser informado
ao telefonista juntamente com o numero de identificagdo do colaborador (cracha).

ART. 19 — DO USO DE IMPRESSORAS: O uso de servigos de impressdo deve ser utilizado somente
para fins de trabalho. Sendo vedado o uso para qualquer tipo de impressdes particulares.

ART. 20 — DO USO DE ANTIVIRUS: Todo arquivo em midia proveniente de entidade externa a
Fundagdo Jodo Paulo 11, assim como da Internet deve ser verificado por programa antivirus. Todas as
estagdes de trabalho devem possuir um antivirus instalado, e sua atualizagdo sera automatica, agendada
pelo setor e TI via rede. O usudrio ndo pode em hipotese alguma desabilitar o programa antivirus
instalado em sua estagiio de trabalho.

ART. 21 — DA RESPONSABILIADE DOS GERENTES / SUPERVISORES: Os gerentes e
supervisores sdo responsaveis pelas definigdes dos direitos de acesso (privilégios) de seus funcionarios
aos sistemas, equipamentos e informagdes da Companhia, cabendo a eles identificar e solucionar as
necessidades dos seus funcionarios, além de verificarem se os mesmos estdo acessando exatamente as
rotinas compativeis com as suas respectivas fungdes, usando e conservando adequadamente os
equipamentos, conforme estabelecido neste regulamento.

Pardgrafo Unico: O Setor de TI fara auditorias periédicas do acesso dos usuarios as informagdes,
verificando:

a) Que tipo de informagio o usudrio pode acessar;

b) Quem esta autorizado a acessar determinada rotina ¢/ou informagio;

¢) Quem acessou determinada rotina ¢ informagéo;

d) Quem autorizou o usudrio a ter permissdo de acesso a determinada rotina ou informagao:
e) Que informagdo ou rotina determinado usudrio acessou;

f) Quem tentou acessar qualquer rotina ou informagédo sem estar autorizado.

ART. 22 - DA REVISAO/ATUALIZACAO: A fim de manter atualizadas todas as informagdes contidas
nesse documento, o mesmo sera revisado periodicamente a cada 5 (cinco) meses, para que sejam feitas as
devidas adequagdes.

ART. 23 — DAS PENALIDADES: O ndo cumprimento deste Regulamento de Seguranga da Informagéo
implica em falta grave e podera resultar nas seguintes agdes: adverténcia verbal, adverténcia formal.
suspensdo, rescisdo do contrato de trabalho, outra agdo disciplinar e/ou processo civil ou criminal.

Esta Portaria e o respectivo Regulamento entram em vigor na data de sua publicag¢iio, dando-se
ciéncia a todos os colaboradores da entidade, sem excegiio e aos 6rgiios externos de controle e a

Curadoria das Fundacdes.

Cachoeira Paulista, 23 de maio de 2014.




